ESTADO DA PARAIBA
PREFEITURA MUNICIPAL DE JOCA CLAUDINO

DECRETO N211 de 17 de Abril de 2023

Institui o Sistema de Assinatura Digital
(SAD), como sistema oficial para assinatura
de documentos em formato digital e
normatiza as diretrizes gerais para a
tramitacdo e assinatura digital de
documentos da execug¢do orcamentaria.

O PREFEITO MUNICIPAL DE JOCA CLAUDINO, Estado da Paraiba, no uso das
atribui¢des que lhe sao conferidas pelo art. 51, III, “a”, da Lei Organica Municipal:

CONSIDERANDO o disposto na Medida Proviséria n? 2.200-2, de 24 de agosto de
2001, que institui a Infraestrutura de Chaves Publicas Brasileira (ICP - Brasil), para
garantir a autenticidade, a integridade e a validade juridica de documentos eletronicos;

CONSIDERANDO que os documentos em meio eletrénico produzidos com a
utilizacdo de processo de certificacdo disponibilizado pelo ICP-Brasil presumem- se
verdadeiros em relagao aos signatarios, na forma do art. 219 da Lei n® 10.406, de 10 de
janeiro de 2002 (Coédigo Civil);

CONSIDERANDO que o estabelecido na Lei Federal n? 14.129 de 29 de Marc¢o de
2021, que dispde sobre os principios, regras e instrumentos para o Governo Digital e
para o aumento da eficiéncia publica, alterando a Lei n? 7.116, de 29 de agosto de 1983,
aLei 14.063/2020 que dispde sobre o uso de assinaturas eletronicas em interagdes com
entes publicos e em atos de pessoas juridicas, a Lei n?2 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacgdo), a Lei n? 12.682, de 9 de julho de 2012, e a Lei n?
13.460, de 26 de junho de 2017;

CONSIDERANDO que a necessidade de implementar processos que organizem e
sistematizem a capacidade do municipio de gerar, analisar, compartilhar e fornecer
conhecimento de maneira rapida e precisa, incorporar recursos da tecnologia da
informa¢ao modernizando os tramites processuais administrativos, objetivando maior
eficiéncia na gestdo publica, observando os requisitos de seguranca e autenticidade dos
documentos administrativos em meios eletronicos;

CONSIDERANDO que a certificacao digital de documentos componentes da
execucdo orcamentaria e financeira do municipio, pressupde a assinatura de varios
documentos ao mesmo tempo pelo ordenador da despesa;

CONSIDERANDO a necessidade de regulamentar e padronizar a tramitagdo
eletronica de procedimentos e processos por meio de plataformas digitais no ambito da
administracao direta e indireta do Municipio de Joca Claudino-PB.
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DECRETA

Art. 1 2 Este decreto institui o Sistema Assinatura Digital - SAD, como sistema oficial de
assinatura digital no ambito da administragdo municipal, incluindo a Prefeitura,
Autarquias, Fundos, Fundagdes e ainda quaisquer Pessoas Juridicas de Direito Publico,
do Municipio de Joca Claudino.

Paragrafo unico. Fica autorizada a Secretaria de Financas a exercer a gestdo do
Sistema de Assinatura Digital.

Art. 22. Para o objeto deste Decreto, serdo consideradas as seguintes definicGes:

a) Processo eletronico: Conjunto de atividades sequenciais e ordenadas de
documentos em arquivo(s) digital, cuja tramitacao ocorrera por meio eletronico,
desde a sua constituicao até o seu deferimento final;

b) Assinatura Digital: E a assinatura em meio eletrdnico que permite aferir a
autoria e integridade de um documento, baseada em certificado digital, de uso
pessoal e intransferivel, emitido por autoridade certificadora credenciada a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na forma estabelecida em
lei;

c) Certificado Digital: Arquivo eletronico, de identidade virtual de uma pessoa
fisica (CPF) ou juridica (CNPJ), e que por ele contendo dados individuais, um par de
chaves criptograficas utilizado para comprovar identidade em ambiente virtual,
emitido por autoridade certificadora credenciada a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), na forma estabelecida em lei;

d) Documento nato-eletrénico: E aquele que é criado originariamente em meio
eletronico;

e) Digitalizacdo: é o processo de conversdo de um documento originalmente
produzido em meio fisico para o formato digital, mantendo suas caracteristicas

originais na visualizacao;

f) Exercicio Financeiro: E o periodo no tempo em que ocorrem as operagdes
contabeis/financeiras dos entes publicos;

g) Usuario Interno Signatario: Usudrio interno, servidor publico e/ou
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comissionado, em exercicio pleno de suas fung¢des, no ambito da administracdo
direta e indireta, que tenha acesso, de forma autorizada, ao Sistema de Assinatura
Digital;

h) Usuario Externo Signatario: Usudrio externo, pessoa fisica ou pessoa juridica,
que tenha acesso, de forma autorizada e/ou convidado, a assinatura de documentos
ao(s) qual(ais) esteja sendo participe do processo;

i) Documentos de acesso publico: Sio documentos visiveis aos usudrios e
signatarios, e que apés a conclusdo do processo de assinatura do documento, por
todos os signatarios envolvidos, torna-se publico e acessivel para consulta.

j) Documentos de acesso restrito: Sio documentos internos do 6rgao, visiveis
apenas aos usudrios e signatarios, e que apos a conclusao do processo de assinatura
do documento, por todos os signatarios envolvidos, torna-se visivel apenas para as
partes envolvidas.

Art. 32 Poderdo ser assinados digitalmente, com uso de certificados digitais, os
diferentes tipos de documentos da execucdo orcamentdaria (solicitacdes de empenha,
notas de empenho, liquidacdes, ordens de pagamento, anulagdes, relatérios), além de
oficios, portarias, comunicados internos e externos, avisos, pareceres, atos processuais,
correspondéncias, processos licitatérios, contratos, distrados, projetos de lei, decretos,
atos administrativos, enfim todo e qualquer documento produzido por usuario interno
no ambito da Administragdo Direta e Indireta do Municipio de Joca Claudino, tais como
exemplo:

a) Alvaras (Mercantil e Imobiliario);

b) Atos do Poder Executivo (Portarias, Nomeagdes, entre outros).

c) Balancete mensal;

d) Certidoes (Negativas e de Dividas);

e) Contratos e/ou distratos;

f) Guias de receita orcamentarias e extra orcamentarias;

g) Guias de reconhecimento de receita;

h) Guias de transferéncias e depositos bancarios;

i) Lei de Diretrizes Or¢amentarias - LDO;

j) Lei Or¢camentaria Anual - LOA;

k) Liquida¢do de despesas orcamentarias, extra orcamentdarias e de Restos a pagar;
1) Notas de empenho, liquidacdo e ordens de pagamento e suas anulagoes;

m) Plano Plurianual - PPA;

n) Prestacdo de Contas Anual - PCA;

0) Relatdrios da Lei de Responsabilidade Fiscal, tais como o Relatério Resumido da
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Execucdo Orcamentaria - RREO e o Relatorio de Gestdo Fiscal- RGF;
p) Termo de transferéncia de iméveis;

Paragrafo Primeiro. Os documentos a serem assinados digitalmente, poderao ser
enviados ao Sistema de Assinatura Digital, via integracdo entre sistemas do
municipio por API (Application Programming Interface), ou individualmente, por
cada usuario devidamente cadastrado e apto no sistema.

Paragrafo Segundo. Todo e qualquer documento enviado para assinatura digital,
terd um prazo de assinatura, automatico (quando enviado via API) ou delimitado
por um usudrio, quando enviar outros documentos manualmente.

Paragrafo Terceiro. Somente serdo aceitos, para assinatura digital, arquivos que
estejam no formato PDF (Portable Document Format) no padrao PadES (Advanced
Electronic Signature), por se tratar de padrao de arquivo aceito pela ICP-Brasil para
assinatura digital.

Paragrafo Quarto. Os documentos que precedam de outros processos, somente
serdo disponiveis para assinatura apds a conclusdo de etapa anterior (ex:
Liquidacdes de empenho somente estardo disponiveis para assinatura apds a
conclusao de todas as assinaturas da nota de empenho).

Paragrafo Quinto. No caso de algum documento que precisa de ser enviado a um
6rgdo ou pessoa fisica/juridica, interessada neste documento, o0 mesmo somente
estara disponivel para download/envio, apds todos os signatarios tiverem concluido
suas assinaturas.

Paragrafo Sexto. Os documentos, que por for¢a de lei devam ser de acesso a
consulta publica, estardo disponiveis obedecendo os seguintes critérios:

a) Prazo indeterminado para expiragao;

b) Somente quando todos os participes do documento tiverem assinado
digitalmente;

c) Acesso através de codigo de barras, ou barramétrico, bidimensional, que
possa ser facilmente escaneado utilizando cameras de telefones celulares,
informando um enderego URL, com o nimero de autenticacdo do documento
(QR Code);

d) Todo documento assinado devera conter um manifesto de assinatura,
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contendo as informacdes basicas do documento e os dados de quem assinou
o documento com seu certificado digital;

e) Todo documento devera apresentar chave unica de autenticacdo do
documento;

f) Link para verificador de conformidade no Instituto Nacional de Tecnologia
da Informacao, referindo a conformidade com a MP 2.200-2/2001;

Art. 42, Ficam autorizadas a assinar os documentos dispostos no Art 39, as seguintes
autoridades e/ou usuarios:

a) Prefeito Municipal;

b) Presidéncia da Camara Municipal;

c) Procurador Geral do Municipio;

d) Contador do Municipio e/ou Autarquia(s), Fundo(s), Fundac¢do(des)

e) Secretarios municipais;

f) Gestores e servidores de Fundos, Autarquias e Fundag¢des do Municipio;

g) Responsaveis pela emissdao de documentos da execugdo or¢gamentarias e extra
orcamentaria;

h) Pessoa fisica e/ou juridica envolvidos no processo de assinatura de documentos.

Paragrafo Primeiro. Os signatarios envolvidos no processo de assinatura, serdo
notificados sempre que receberem algum documento a ser assinado digitalmente,
bem como de quando o processo de assinatura for concluido por todos os demais
participes.

Paragrafo Segundo. E obrigatério, tanto para usudrios signatarios interno ou
externo, o cadastramento de um endere¢o de e-mail valido, para o correto
recebimento de notificagdes de documentos para assinatura, e suas alteracdes.

Art. 52. Fica autorizado, no Municipio de Joca Claudino, a certificagdo digital, padrao ICP-
Brasil, dos documentos por meio da rotina de assinatura digital, assim como outros
documentos avulsos tramitados no ambito da Prefeitura, Autarquias, Fundos, Fundagoes
e ainda quaisquer pessoas Juridicas de Direito Publico;

Art 62 Ao que se refere, especificamente aos documentos da execu¢ao orcamentaria, fica
aprovada a Instru¢do Normativa N2 01/2023, que descreve sobre o processo de
assinatura de seus diferentes tipos de documentos.
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Art. 72. Os documentos nato-eletronicos produzidos no ambito da administracao do
municipio de Joca Claudino terdo garantia de autoria, autenticidade e integridade
asseguradas nos termos da lei, mediante utilizacdo de assinatura eletronica baseada em
certificado digital, e respeitando o Paragrafo Segundo do Art 32 deste decreto.

Paragrafo Primeiro. E obrigatério o uso de certificado digital para assinaturas de
documentos resultante de digitalizacdo, para casos necessarios de comprovacgao de
autoria e integridade, em ambiente externo ao Municipio de Joca Claudino.

Paragrafo Segundo. O certificado digital a ser utilizado nos termos do paragrafo
anterior deve ser emitido por autoridade certificadora credenciada a ICP-Brasil.

Paragrafo Terceiro. O certificado digital é de uso pessoal, intransferivel e habil a
produzir efeitos legais em todos os atos nos quais vier a ser utilizado, dentro ou fora
do Municipio de Joca Claudino..

Paragrafo Quarto. E de inteira responsabilidade do proprietario do certificado
digital, verificar periodicamente a data de validade do certificado e solicitar
tempestivamente a emissdo de novo certificado, bem como de resguardar a sua
senha, que é pessoal e intransferivel para terceiros.

Paragrafo Quinto. A aquisi¢cdo do certificado digital, de usuarios internos, para o
processo de assinatura digital bem como a consequente despesa ficara a cargo da
Prefeitura Municipal de Joca Claudino.

Paragrafo Sexto. Os documentos arquivados em forma eletrénica que tiverem sua
integridade e autoria asseguradas nos termos deste decreto terao o mesmo valor
comprovatorio, para todos os fins legais, que os documentos arquivados em papel
ou em outra forma ou meio legalmente admitidos.

Paragrafo Quinto. As reprodug¢des de documentos em papel obtidas, a partir de
documentos arquivados em meio eletronico, conforme determinacdes deste
Decreto, presumem-se que sejam e reflitam a fidelidade do documento para seus
fins legais, obedecendo aos critérios do Paragrafo Segundo do Art. 42 deste decreto.

Art. 82 O credenciamento do usuario(s) signatario externo(s), Pessoa Fisica e/ou
Juridica, sera realizado mediante procedimento no qual esteja assegurada a adequada
identificacdo do usuario, no Sistema de Assinatura Digital, e de sua inteira
responsabilidade a implantacdo de seu certificado digital.
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Paragrafo Primeiro. E de inteira responsabilidade aos usuario(s) signatario(s)
externo(s), para assinarem documentos em que estejam envolvidos como
signatarios, do Municipio de Joca Claudino, a aquisicao de certificado digital, bem
como sua gestao e prazo de expiragao.

Paragrafo Segundo. No que se refere a aos usudrio(s) signatario(s) externo(s),
especificamente Pessoa Juridica, no ato de seu credenciamento, deverda ser
informado o CPF e o Certificado Digital do representante legal da Pessoa Juridica.

Paragrafo Terceiro. Ao signatario externo serd atribuido registro e meio de acesso
ao sistema, de modo a preservar o sigilo, a identificagcdo e a autenticidade de suas

informacgdes pessoais.

92 Toda documentacao assinada no Sistema Assinatura Digital sera registrada com

indicacdo da data, horario de sua realizacdo, identificacdo dos signatarios, cédigo de
validacdo, acessivel a todos os envolvidos na assinatura e as autoridades e/ou érgaos de
controle, conforme descrito no Paragrafo Segundo do Art. 4°.

Art.

Paragrafo Primeiro. Apo6s a conclusdo do processo de assinaturas digitais, por
todas as partes envolvidas, os documentos ndo poderao ser alterados ou excluidos,
de forma que garanta sua integralidade.

Paragrafo Segundo. No caso em que, ap6s a conclusdo do processo de assinaturas
digitais, por todas as partes envolvidas, os documentos que forem identificados com
a necessidade de ratificacdo de assinaturas, poderdo, com autoridade do gestor,
serem ratificadas as assinaturas, mantendo-se a originalidade do primeiro
documento e acompanhando a versao de assinatura ratificada.

102 S30 deveres de todos os usuarios do Sistema:

a) Nao utilizar o Sistema de Assinatura Digital, para fins particulares, e/ou assinar
documentos de origem ilicita, sob pena de responsabilizac¢do civil e penal;

b) Nao revelar, fora do ambito profissional, fato ou informacao de qualquer natureza
de que tenha conhecimento por forca de suas atribui¢des, salvo em decorréncia de

decisdao competente na esfera legal;

c) Cautela necessaria na utilizacdo do Sistema, a fim de evitar que pessoas ndo
autorizadas tenham acesso as informacoes do Sistema;

d) Encerrar a sessao de uso do Sistema ou bloquear a estacdo de trabalho sempre
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que se ausentar do computador, evitando assim a possibilidade de uso indevido das
informacgdes por pessoas ndo autorizadas;

e) Ser responsavel por consequéncias decorrentes de a¢des ou omissdes que
ponham em risco ou comprometam a exclusividade de conhecimento de sua senha
ou das transac¢oes em que esteja habilitado;

f) Nao fornecer a sua senha de acesso ao sistema a outros usuarios, sob pena de
responsabilizacao;

Art. 112 A Secretaria de Finangas, 6rgdo gestor do Sistema de Assinatura Digital, fica
autorizada, a instituir normas complementares, necessarias ao fiel cumprimento do
disposto.

Art. 122 Compete ao 6rgao gestor do Sistema de Assinatura Digital emitir orientagdes e
realizar treinamentos sobre os procedimentos de uso e gestdo dos documentos
assinados ou em processo de assinatura.

Paragrafo Unico. Os casos omissos e excepcionais serdo resolvidos pelo érgao
gestor do Sistema de Assinatura Digital.

Art. 132 A implantacdo do Sistema de Assinatura Digital, no ambito da administragdo
direta e indireta do municipio de Joca Claudino, sera gradual, conforme cronograma
elaborado pela Secretaria de Financas.

Art. 37 - Este Decreto entra em vigor na data de sua publicagdo, revogadas as
disposi¢des em contrario.

Gabinete do Prefeito Constitucional, Joca Claudino - PB, 17 de abril de 2023.
\y

Rinaldo Cipriano de Sousa
Prefeito Constitucional
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